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Droht Datenklau im Krankheitsfall?

Opt-in oder opt-out, das ist hier die Frage!

Kein Land in Europa ist hinsichtlich der Digitalisierung so
weit voran wie Estland, der nordlichste der drei balti-
schen Staaten. 2016 wurde die estnische E-Health-
Foundation gegriindet. Sie konnte auf weit fortgeschrit-
tenen Vorarbeiten des E-Government aufbauen, bei dem
die staatliche Verwaltung, die staatlichen Amter digital
und online erreichbar sind. Die E-Health-Foundation
entwickelte auf dieser Basis ein blockchaingestiitzes
Netzwerk, mit dem die Gesundheitsdaten der gesamten
estnischen Bevélkerung, die alle einer einzigen staatli-
chen Einheitsversicherung angehoren, digitalisiert, ar-
chiviert, geschiitzt und abrufbereit gespeichert werden.
Mit der Blockchain-Technologie wird jeder Zugriff proto-
kolliert, jede Verdnderung registriert und mit einem
Zeitstempel versehen. Dadurch entsteht eine unveran-
derbare und transparente Prifkette. lllegale Hacker-
Aktivitaten von auRen werden sofort erkannt und abge-
wehrt. Derartig geschiitzte Daten kann man weder steh-
len noch manipulieren.

Hier bei uns dagegen lauft ein ganz anderes Programm.
Blockchain wird ignoriert, als ob es das nicht gibe. Statt-
dessen werden weiter zentrale Server konzipiert, in de-
nen alle Gesundheitsdaten gespeichert sind. Dieses ei-
serne Festhalten an einer zentralisierten Servertechno-
logie macht jeden, der sich damit beschéftigt, misstrau-
isch, denn es gibt keine Server, die nicht gehackt werden
kénnen. Und wer sagt, dass diese Server in Europa oder
in Deutschland stehen werden? Umfrageergebnisse zei-
gen immer wieder, dass die Bevolkerung hierzulande
einer Digitalisierung des Gesundheitswesens positiv ge-
genlbersteht. Wer also trigt die Verantwortung, dass
bislang nichts daraus geworden ist?

Immer wieder und zuerst wird der Datenschutz genannt.
Der Datenschutz stehe dem Fortschritt im Weg. Er muss
immer herhalten, wenn die Konzepte nichts taugen. An
zweiter Stelle ist die Arzteschaft an der Blockade schuld,
die sich mehrheitlich gegen die Digitalisierung stemmt.
Tatsichlich ist die Arzteschaft besorgt, dass es keine
arztliche Schweigepflicht mehr geben wird, wenn alle
Krankheitsdaten der Bevolkerung von der Wiege bis zur
Bahre auf zentralen Speichern liegen. Und dann sind da
noch die Computerfreaks, die zu lachen anfangen, wenn
sie von der Server-Technologie héren. Der katastrophale
Reformstau im Gesundheitswesen tut ein Ubriges. Die

meisten Krankenhduser kdmpfen ums Uberleben, im
ambulanten Bereich sind schwindelerregende Wartezei-
ten zur Regel geworden, und die Pharmaindustrie ver-
dient eine Milliarde nach der anderen, zuletzt mit Gber-
teuerten Impfungen. Der Vorstandschef eines groRen
Unternehmens soll vor einiger Zeit den vielzitierten
Spruch gesagt haben: ,Wenn Sie einen ScheiRprozess
digitalisieren, dann haben Sie einen scheil} digitalen Pro-
zess.” Anders gesagt: Wenn etwas nicht oder nur sehr
schlecht funktioniert, kann es nicht sehr gut digitalisiert
werden. Genau das beschreibt die Situation im Gesund-
heitswesen.

Absurd erscheinen in diesem Licht auch die neuesten
Plane der EU-Kommission, eine europaweit standardi-
sierte elektronische Patientenakte zu entwickeln, mit der
alle Gesundheitsdaten vom Nordkap bis Gibraltar ge-
speichert und der ,Forschung” zur Verfligung gestellt
werden. Wer forscht denn da, wiirde man gerne wissen?
Pharmafirmen, Universitdten, Arbeitgeber, Versicherun-
gen, Regierungen? Zu allem Uberfluss werden wir alle
zur Teilnahme gezwungen, es sei denn, wir widerspre-
chen aufwéandig. Das nennt man opt-out: Wer nicht wi-
derspricht, der ist dabei. Patient:innen sind nicht langer
die Hater ihrer eigenen Daten.

Das ,,Gesetz zur Modernisierung der gesetzlichen Kran-
kenversicherung” ist inzwischen zwanzig Jahre alt, aber
mehr als eine ,Gesundheitskarte” mit Namen, Vorna-
men, Geburtsdatum und Versichertenstatus ist dabei
nicht herausgekommen. Vier bis sechs Milliarden Euro
wurden in den letzten Jahren in diesem Digitalisierungs-
grab versenkt. Wo sind sie geblieben? Geht es auch an-
ders? Die Erfahrungen aus Estland lehren uns einige
einfache Dinge: Zuerst muss E-Government, die digitale
Verwaltung und der elektronische Personalausweis im-
plementiert sein, dann erst kann E-Health als nachster
Schritt entwickelt werden; anders gesagt: ohne E-
Government kein E-Health. Zweitens macht die Block-
chain-Technologie mit ihrem dezentralen Netzwerk die
langst Uberholte Technik der zentralen Server Gberflis-
sig, womit das Hacker- und Missbrauchsproblem gelost
ware. Drittens stehen Diagnosen, Einweisungsdokumen-
te und Entlassungsbriefe, Medikamente und alle Befun-
de in Estland zwar allen an der Behandlung beteiligten
Gesundheitsberufen rund um die Uhr zur Verfligung,
aber dennoch entscheiden allein die Patient:innen lber
Zugriffsberechtigungen. Sie kdnnen einzelne Abschnitte
oder die ganze Akte fir den Zugriff sperren.

Und viertens vertrauen die Esten ihrer Regierung.
Beneidenswert.
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